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1. AMAC

Kisisel Verileri Saklama ve imha Politikasi, Eltem-tek Elektrik Tesisleri Miihendislik Miteahhitlik
Danismanlik ve Ticaret A.S.nin (“Sirket”) “Veri Sorumlusu” sifatiyla elinde bulundurdugu kisisel
verilerin silinmesi, yok edilmesi veya anonim hale getirilmesine iliskin uygulanacak usul ve esaslarin
belirlenmesi amaciyla hazirlanmistir.

2. KAPSAM

Bu Politika, Sirket tarafindan kisisel verileri islenen tim gercek kisilere iliskin kisisel verileri kapsar ve
Sirket’in sahip oldugu ya da Sirket tarafindan yonetilen kisisel verilerin islendigi tim kayit ortamlari
hakkinda ve tiim veri isleme faaliyetlerinde bu Politika uygulanir. isbu Politika, Sirket’in faaliyetleri
cercevesinde dizenlenmis, asillari ve kopyalari dahil tim elektronik ve elektronik olmayan ortamlarda
bulunan belgeleri kapsar.

3. HUKUKi DAYANAK VE YUKUMLULUK

Bu Politika, 6698 sayili Kisisel Verilerin Korunmasi Kanunu (“Kanun”) ve ilgili diger mevzuat geregince,
Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Y&netmelik'in
(“Yonetmelik”) 5. ve 6. maddesine dayanarak ve Veri Sorumlusu Sirket’in kisisel veri isleme envanterine
uygun olarak hazirlanmistir.

Bu kapsamda, herhangi bir nedenle Sirket nezdinde kisisel verisi bulunan tim gercgek kisilerin kisisel
verileri, Kisisel Verilerin Korunmasi ve islenmesi Politikasi ile isbu Kisisel Verileri Saklama ve imha
Politikasi cergevesinde kanunlara ve ilgili diger mevzuata uygun olarak yonetilmektedir.

Sirket’in biitlin calisanlari isbu Politika’yi tam olarak anlamak ve uygulamakla yiukimlidur. Politikanin
uygulanmasindan Sirket’in Ust Yoénetimi, irtibat Kisisi, Kisisel Verilerin Korunmasi Komitesi
sorumludur.

4. TANIMLAR

Bu Politika kapsaminda kullanilan terimler asagidaki anlamlari ifade eder.
ilgili Kisi Kisisel verisi islenen gercek kisiyi ifade eder.

Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri

. kayit sisteminin kurulmasindan ve yénetilmesinden sorumlu olan
Veri Sorumlusu . P
gercek veya tiizel kisiyi ifade eder

. . Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii
Kisisel Veri o
bilgiyi ifade eder.
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Kisisel Verilerin
islenmesi

Ozel Nitelikli
Kisisel Veri

Acik Riza

Kisisel Veri isleme
Envanteri

Veri Isleyen

Kurum

Kanun

Calisan

Aktif Kayitlar

Aktif Olmayan
Kayitlar

Elektronik Ortam

Elektronik
Olmayan
Ortam

Fiziksel Yok Etme

Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik
olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi,
muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi,
actklanmasi, aktarilmasi, devralinmasi, elde edilebilir hdle
getirilmesi, siniflandirilmasi ya da kullaniimasinin engellenmesi
gibi veriler (izerinde gergeklestirilen her tiirlii islemi ifade eder

Kisilerin irki, etnik kékeni, siyasi diistincesi, felsefi inanci, dini,
mezhebi veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da
sendika dyeligi, saghdi, cinsel hayati, ceza mahkimiyeti ve
glivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri
6zel nitelikli kisisel veriyi ifade eder.

Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgiir
iradeyle aciklanan rizayi ifade eder.

Veri sorumlularinin is siireglerine bagh olarak gergeklestirmekte
olduklari kisisel veri isleme faaliyetlerini; kisisel veri isleme
amaclari ve hukuki sebebi, veri kategorisi, aktarilan alici grubu ve
veri konusu kisi grubuyla iliskilendirerek olusturduklari ve kisisel
verilerin islendikleri amaglar icin gerekli olan azami muhafaza
edilme siiresini, yabanci iilkelere aktarimi éngériilen kisisel verileri
ve veri glivenligine iliskin alinan tedbirleri a¢iklayarak
detaylandirdiklari envanteri ifade eder.

Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel
verileri isleyen gercek veya tiizel kisiyi ifade eder.

Kisisel Verileri Koruma Kurumu’nu

6698 Sayili Kisisel Verilerin Korunmasi Kanunu’nu

Eltemtek Elektrik Tesisleri Miihendislik Miiteahhitlik Danismanlik
ve Ticaret A.S.’nin g¢alisani

Sirket’in isleyisi, idaresi ve yénetimi icin halen kullaniimakta olan
kayitlardir.

Kullanilmayan; ancak islenmesi sonradan gerekebilecegi icin
saklama siireleri sona ermemis kayitlardir.

Kisisel verilerin elektronik aygitlar ile olusturulabildidi,
okunabildigi, degistirilebildigi ve yazilabildigi ortamlardir.

Elektronik ortamlarin disinda kalan tiim yazili, basili, gérsel vb.
diger ortamlardir.

Optik veya manyetik medyanin eritilmesi, yakilmasi veya toz
haline getirilmesi gibi fiziksel olarak yok edilmesidir.
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ikincil Mevzuat Kanun uyarinca, Kisisel Verileri Koruma Kurumu tarafindan ¢ikarilan
herhangi bir ydnetmelik, genelge, teblig, ilke karari veya benzeri bir idari
karar ya da genel gorisi ifade eder.

imha Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesidir.

Karartma/Maskeleme Kisisel verilerin bGtindniln, kimligi belirli veya belirlenebilir bir
gercek kisiyle iliskilendirilemeyecek sekilde Ustlerinin gizilmesi,
boyanmasi, buzlanmasi, yildizlanmasi gibi islemleridir.

Kayit Ortami Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla islenen
kisisel verilerin bulundugu her tirli ortamdir.

Periyodik imha Kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin
ortadan kalkmasi durumunda bu Politikada belirtilen ve tekrar eden
araliklarla resen gergeklestirilecek silme, yok etme veya anonim hale
getirme islemidir.

Silme Kisisel verilerin ilgili kullanicilar icin hicbir sekilde erisilemez ve tekrar
kullanilamaz hale getirilmesi islemidir.

Veri Kayit Sistemi Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit
sistemidir.
VERBIS Veri Sorumlulari Sicil Bilgi Sistemidir.

Burada yer verilmeyen terimlerin; Kanun, Yonetmelik ve diger ikincil mevzuatta yer alan
anlamda kullanildig1 kabul edilir.

5. SORUMLULUK VE GOREV DAGILIMI

Sirket’in tim birimleri ve galisanlari, sorumlu birimlerce Politika kapsaminda alinmakta olan teknik
ve idari tedbirlerin geregi gibi uygulanmasi, birim ¢alisanlarinin egitimi ve farkindaliginin arttiriimasi,
izlenmesi ve sirekli denetimi ile kisisel verilerin hukuka aykiri olarak islenmesinin dnlenmesi, kisisel
verilere hukuka aykiri olarak erisilmesinin dnlenmesi ve kisisel verilerin hukuka uygun saklanmasinin
saglanmasi amaciyla kisisel veri islenen tiim ortamlarda veri glivenligini saglamaya yonelik teknik ve
idari tedbirlerin alinmasi konularinda aktif olarak destek verir.

Kisisel verilerin saklama ve imha sireclerinde gérev alanlarin unvanlari, birimleri ve gérev tanimlari
asagidaki sekildedir:
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UNVANI BiRiMiI GOREVI
.. alisanlarin Politika’ya uygun hareket
Ust Yonetim Yonetim Gals yauye

etmesinin saglanmasindan sorumludur.

) . Sirket’in Kisisel Verilerin Korunmasi
Veri Sorumlusu Irtibat ] o ]
Kisisi - Kurumu nezdinde temsil edilmesinden
isisi
? sorumludur.
Genel Miidiir, insan
Kaynaklar
Mudarluga, Bilisim
& ? Politika’nin hazirlanmasi, yirutilmesi,

Kisisel Verileri Koruma | Teknolojileri ve

ayinlanmasi, gelistirilmesi ve
Teknik Hizmetler yay gells
Direktorlagu, Hukuk

Miisavirligi, tim

Komitesi . }
glincellenmesinden sorumludur.

birim amirleri

insan Gorev alani gergevesinde

insan Kaynaklari Yetkilisi

Bilgi Sistemleri Yetkilisi

Mali isler Yetkilisi

Teklif  ve
Yetkilisi

Diger Birim Yetkilileri

6. KAYIT ORTAMLARI

Sozlesmeler

Kaynaklari
Midarlaga

Bilisim Teknolojileri ve

Teknik Hizmetler
Direktorlagu

Mali isler Mudurltgi

Teklif ve
Sozlesmeler Sefligi

Politika’nin uygulanmasindan
sorumludur.

Politika’nin uygulanmasinda ihtiyag
duyulan teknik ¢oéziimlerin
sunulmasindan ve gerekli yatirimlarin
saglanmasi igin yonetimin
bilgilendirilmesinden sorumludur.
Gorev alani kapsaminda edinmis
olduklari kisisel verileri kanuna uygun
sekilde islemekten ve gorev alani
cercevesinde Politika’nin
uygulanmasindan sorumludur.

Gorev alani kapsaminda edinmis
olduklari kisisel verileri kanuna uygun
sekilde islemekten ve gorev alani
cercevesinde Politika’nin
uygulanmasindan sorumludur.

Gorev alani kapsaminda edinmis
olduklari kisisel verileri kanuna uygun
sekilde islemekten ve gorev alani
cercevesinde Politika’nin
uygulanmasindan sorumludur.

Sirket biinyesinde kisisel verilerin kayit ortamlari asagida belirtilmistir:

6.1. Elektronik Kayit Ortamlari

Ses kayitlari, fotograflar, videolar, gorsel ve isitsel ortamlar dahil bircok ortamda yer alan
kisisel veriler; dogru, glincel ve kisisel verileri islemesi gereken kisilerce erisilebilir olacak
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sekilde, yetkisiz UGclincl kisilerce erisimi ve islemeyi engelleyecek diizeyde glivenli
elektronik ortamlarda saklanabilir.

Elektronik ortamlar; sunucular (etki alani, yedekleme, e-posta, veri tabani, web, dosya
paylasim vb.), yazihmlar (ofis yazilimlari, portal vb.), bilgi glivenligi cihazlari (glvenlik
duvari, saldiri tespit, engelleme, gilinlik kayit dosyasi, anti viris vb.), kisisel bilgisayarlar
(masaustli, dizistl), mobil cihazlar (telefon, tablet vb.), optik diskler (CD, DVD vb.),
cikartilabilir bellekler (USB, hafiza karti vb.) ve yazici, tarayici, fotokopi makinesi vb. diger
elektronik veri kayit ortamlaridir.

6.2. Elektronik Olmayan Kayit Ortamlari

e Yazil, basili ortamlar ve manuel veri kayit sistemleri gibi elektronik olmayan kayit
ortamlari, fiziksel kayitlar, kagit Gizerindeki kayitlar, fotograflar ve sdzlesmeler gibi kagit,
kagit fatura ve benzeri ortamlarda bulunan kayitlardan olusur.

o Aktif kayitlar ve kolayca erisilmesi gereken kayitlar Sirket'in ofis ortaminda
depolanabilir.

e Aktif olmayan kayitlar Sirket’in arsivlerine gonderilir.

7. KiSIiSEL VERILERIN SAKLANMASINI VE iMHASINI GEREKTIREN SEBEPLER
7.1. Saklama ve imhaya iliskin Hukuki Sebepler

Sirket kisisel verileri;

e 213 sayili Vergi Usul Kanunu,

e 2004 sayili icra iflas Kanunu,

e 4857 sayili is Kanunu,

e 3308 Mesleki Egitim Kanunu,

e 5237 sayili Tiirk Ceza Kanunu,

e 4734 sayili Kamu [hale Kanunu,

e 4735 sayili Kamu ihale Sézlesmeleri Kanunu,

e 5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu,

e 6102 sayili Tlrk Ticaret Kanunu,

e 6098 sayili Tiirk Borglar Kanunu,

e 6331 sayili is Saghgi ve Giivenligi Kanunu,

e 5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla

islenen Sugclarla Miicadele Edilmesi Hakkinda Kanun,

e Kamu ihale Genel Tebligi,

e 6698 Sayili Kisisel Verilerin Korunmasi Kanunu ile ilgili yonetmelikleri ve bunlarla
sinirli olmamak Gzere yayinlanan diger mevzuat hiikiimleri geregince islemekte, saklamakta
ve ilgili sartlarin gerceklesmesi durumunda imha yontemlerini kullanarak silmekte, yok
etmekte veya anonim hale getirmektedir.

7.2. Saklamayi Gerektiren Amaglar

Sirket, faaliyetleri cercevesinde islemekte oldugu kisisel verileri asagidaki amaclar
dogrultusunda saklamaktadir:

e Acil durum yénetimi siireclerinin yiiriitiilmesi,
o Aile iiyesi bilgilerinin edinilmesi,
e Bilgi giivenligi siireglerinin yiiriitilmesi,




») eltemtek VERi SAKLAMA VE iMHA POLITIiKASI

e Bilgi teknolojileri alt yapisinin olusturulmasi ve yonetilmesi,

e Bireysel emeklilik islemlerinin yiiriitiilmesi,

e Calisan memnuniyeti ve baglihginin artirlmasina iliskin siireclerin planlanmasi ve
yliriitilmesi,

e (Calisan temin siireglerinin yiiriitiilmesi,

e Calisan yan haklar ve menfaatleri siireglerinin yiiriitilmesi,

e Calisanlar icin is akdi ve mevzuat kaynakli yiikiimliiliiklerin yerine getirilmesi,

e Denetim ve etik faaliyetlerinin siirdiiriilmesi,

e Disiplin siireglerinin yiiriittilmesi,

e Egitim faaliyetlerinin yiritilmesi,

e Erisim yetkilerinin yiiriitiilmesi,

e Faaliyetlerin mevzuata uygun yiiritilmesi,

e Faturalandirma siireglerinin yiiriitiilmesi,

e Finans ve muhasebe islemlerinin yiiriitiimesi,

e Fiziksel mekdn giivenliginin temini,

e Gorevlendirme siireglerinin yiiriitiilmesi,

e Glivenlik hizmetlerinin verimli sekilde yiirtitiilmesi,

e Glivenlik sorusturmasi ile arsiv arastirmasinin yliriitiilmesi,

e  Hukuk islerinin takibi ve yiiriitiilmesi,

e ¢ ve dis emniyeti sa§lama faaliyetinin yiirtitilmesi,

e icyazisma ve evrak takibi islemlerinin yiiriitilmesi,

e jletisim faaliyetlerinin yiiriitiilmesi,

e insan kaynaklari siire¢lerinin planlanmasi,

e insan kaynaklari ve istihdam politikasinin yiiriitilmesi,

e s akdi ve mevzuattan kaynakli yiikiimliiliiklerin yerine getirilmesi,

e s faaliyetlerinin yiiriitiilmesi ve denetimi,

o s sagligi ve giivenligi siireclerinin yiiriitiilmesi,

e s siireglerinin iyilestirilmesine yénelik énerilerin alinmasi ve dederlendirilmesi,

e s siirekliliginin saglanmasi faaliyetlerinin yiiriitilmesi,

e se giris ve ¢ikis kayitlarinin olusturulmasi,

e sten ¢cikarma, ise alim,terfi faaliyetlerinin yiiriitiilmesi,

e izin faaliyetlerinin yiiriitiilmesi,

e Kiralama faaliyetlerinin yiiriitiiimesi,

e Mal ve hizmet alim/satim siireclerinin yiiriitiilmesi,

o  Miisteri iliskileri yénetimi siireglerinin yliriitilmesi,

e Miisteri memnuniyetine yénelik aktivitelerin yiiriitiilmesi,

e Odeme faaliyetlerinin yiiriitilmesi,

e Organizasyon ve etkinlik yénetimi siireclerinin yiiriitiilmesi,

e  Ortaklik iliskilerinin ve bilgi akisinin yiiriitiilmesi,

o Ozliik faaliyeti siireglerinin yiiriitilmesi,

e Performans degerlendirme siireclerinin yiiriitiiimesi,

e Piyasa édemeleri faaliyetlerinin yiirtitiilmesi,

e Proje ve sézlesme slireglerinin belirlenmesi,

e Projenin ana isverenine bilgi verilmesi,

e  Risk yénetimi siireglerinin yiiriitilmesi,

e Saklama ve arsiv faaliyetlerinin yiiriitiilmesi,

e Siparis ve talep stireglerinin yiiriitiilmesi,

e Sirketin kurumsal iletisim faaliyetlerinin planlanmasi ve icrasi,

e Sirketin kurumsal yénetim faaliyetlerinin planlanmasi ve icrasi

e Sirketin tanitim faaliyetlerinin planlanmasi ve icrasi,

e Sozlesme siireglerinin yiratilmesi,

e So6zlesme ve mevzuattan kaynakli yiikiimliiliiklerin yerine getirilmesi,
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e  Stajyer temin siireglerinin yiiriitiilmesi,

e Stajyerler icin mevzuattan kaynakli yiikiimliiliiklerin yerine getirilmesi,
e Stajyerler icin yan haklar ve menfaatleri siireclerinin ytiriitiilmesi,
e Stajyerlerin performans degerlendirme siire¢lerinin yiiriitiilmesi,
e Talep ve sikayetlerin takibi,

e Tedarik islemlerinin yiiriitiilmesi,

o Teklif siireglerinin yiiriitiilmesi,

o Temsil ve yetki islemlerinin yiiriitiilmesi,

o Ucret politikasinin yiiriitiilmesi,

e Uriin ve hizmetlerin pazarlama siireglerinin yiiriitiilmesi,

e Veri sorumlusu operasyonlarinin glivenliginin temini,

e Yapilan sézlesmenin yetkili kurum ve kuruluslara ibrazi,

e Yasal zorunluluklarin yerine getirilmesi,

e Yazisma ve evrak takibi islerinin yiiriitiilmesi,

e Yetenek ve kariyer gelisimi faaliyetlerinin yiirtitiilmesi,

o Yetkili kisi kurum ve kuruluslara bilgi verilmesi,

e Ybnetim faaliyetlerinin stirdiiriilmesi,

e Ybnetim Kurulu iliyelerine tanimlanan haklarin kullanilabilmesi,
e Yénetim Kurulu (iyeligi gérev ve yetkilerinin yiiriitiilmesi,

e Zimmet islemlerinin yiiriitiilmesi,

e Ziyaretci kayitlarinin olusturulmasi ve takibi.

7.3. imhayi Gerektiren Sebepler

Kisisel veriler asagida belirtilen hallerde Sirket tarafindan re’sen veya ilgili kisinin talebi
Gzerine imha yontemleri kullanilarak silinir, yok edilir veya anonim hale getirilir:

e islenmesine esas teskil eden ilgili mevzuat hikiimlerinin ilgasi veya islenme gerekliligini
kaldirir sekilde degistirilmesi,

e islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,

e Kisisel verileri islemenin sadece agik riza sartina istinaden gerceklestigi hallerde, ilgili kisinin
kisisel veri islenme rizasinin geri almasi,

e Kanunun 11. maddesi geregi ilgili kisinin haklari gergevesinde kisisel verilerinin silinmesi ve
yok edilmesine iliskin yaptigi basvurunun Kurum tarafindan kabul edilerek s6z konusu
kararin sirkete bildirilmesi/ ulastiriimasi,

o Sirketin, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim hale
getirilmesi talebi ile kendisine yapilan basvuruyu reddetmesi, Sirket tarafindan ilgili kisiye
verilen cevabin ilgili kisi tarafindan yetersiz bulunmasi veya Sirket tarafindan KVKK’'de
ongorilen sire iginde cevap verilmemesi hallerinde; ilgili kisi tarafindan Kisisel Verileri
Koruma Kurumu’na sikayette bulunulmasi ve bu talebin Kurul tarafindan uygun bulunmasi,

e Kisisel verilerin saklanmasini gerektiren azami stirenin gecmis olmasi ve kisisel verileri daha
uzun siire saklamayi hakli kilacak herhangi bir sartin mevcutolmamasi,

e Kisisel verilerin islenmesini veya saklanmasini 6ngéren ilgili mevzuat hiikiimlerinin
degistirilmesi, miilgasi veya ilgasi.

8. IDARI VE TEKNiK TEDBIRLER

Kisisel verilerin glivenli bir sekilde saklanmasi ve hukuka aykiri olarak islenmesi ve erisilmesinin énlenmesi
amaciyla; KVKK’nin “Veri Giivenligine iliskin Hiikiimler” bashkli 12’nci maddesi ile KVKK’nin “Ozel Nitelikli
Kisisel Verilerin Islenme Sartlari” baslikli 6’nci maddesinin dérdiincii fikrasinda yer alan “Ozel nitelikli kisisel
verilerin islenmesinde, ayrica Kurum tarafindan belirlenen yeterli énlemlerin alinmasi sarttir.” hiikmii
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geregince; veri sorumlusu sifati tasiyan Sirket’in, isledigi kisisel verilerin hukuka uygun olarak almis oldugu
idari ve teknik tedbirler asagidaki gibidir.

8.1. idari Tedbirler

Sirket, isledigi kisisel verilerin hukuka uygun olarak islenmesi ve muhafazasinin saglanmasi ile
kisisel verilere hukuka aykiri erisimin engellenmesi icin asagidaki idari tedbirleri almaktadir:

e Kisisel verilerin korunmasi ve islenmesi ile kisisel verilerin saklanmasi ve imhasi konularinda
kurumsal politikalar hazirlanmis ve uygulanmaya baslanmistir.

e Sirket ¢calisaninin yiirlittiigi is ve islemler sirasinda kisisel verilerin hukuka aykiri olarak islenmenin
oénlenmesi, kisisel verilerin hukuka aykiri olarak erisilmesinin 6nlenmesi, kisisel verilerin
muhafazasinin saglanmasi, iletisim teknikleri, teknik bilgi beceri kazanmalari adina personelin tabi
oldugu mevzuat ile ilgili diGer mevzuat hakkinda egitimler verilmektedir.

e Kisisel veri isleme envanteri hazirlanmistir.

e Benimsenen “veri minimizasyonu” ilkesi kapsaminda islenen kisisel veriler yalnizca yetkili ve ilgili
personelin erisimine agiktir.

e Kisisel veri iceren belge ve kayitlar KVKK’de belirtilen usullere uygun sekilde muhafaza edilmektedir.

e Sirket tarafindan yuritilen faaliyetlere iliskin calisanlara gizlilik sézlesmeleri imzalatilmaktadir.

e Kisisel veriislemeye baslamadan 6nce Sirket tarafindan, ilgili kisileri aydinlatma ylikimlGlGgu yerine
getirilmektedir.

e Kisisel Veri Sahibi Basvuru Formu lizerinden Sirket’e yénlendirilen talep ve sikayetlerin kontrolii
diizenli sekilde gerceklestirilip; ilgili kisiye talebini yonelttigi tarihten baslayarak en ge¢ 30 (otuz)
glin icerisinde gerekgeli dénlis yapiimaktadir.

e Sirket herhangi bir veri ihlaliyle karsilasmasi halinde durumun tespitinin ardindan; veri glivenligi
sorunlari raporlanarak s6z konusu ihlal durumu Kisisel Verileri Koruma Kurumu’nun resmi internet
sitesinde yer alan Veri Ihlal Formu’ nu usuliine uygun sekilde doldurmaya 6zen gésterecektir.

o Kisisel Verileri Koruma Kurumu’nun aldigi kararlar takip edilerek, bu kararlara gére Sirket’in almasi
gereken 6nlemler belirlenmektedir.

e Calisanin kullanimina birakilmis tiim cihaz, portal, uygulama ve yazilimlarda ¢alisana 6zgii atanmis
kullanici adi ve parola bulunmaktadir.

e Sirket, ¢alisanlarindan isten ayrilmalarindan sonra da gegerli olacak sekilde, gérevleri geregi
ogrendikleri kisisel verileri KVKK hiikiimlerine aykiri olarak bir baskasina agiklamayacaklari ve isleme
amaci disinda kullanmayacaklari konusunda taahhiit almaktadir.

e Goérev degisikligi veyahut personelin Sirket ile ilisiginin kesilmesi halinde; kendisine tanimlanan
erisim yetkisi derhal diizenlenmektedir.

e Sirket tarafindan, S6zlesme ve diger belgeler geregi olarak s6zlesme yapilan taraf ile paylasiimis
olan kisisel veriler ile ilgili olarak s6zlesmelerde bu verilerin gizliligine, ne sekilde islenecegine ve
saklanacagina iliskin veri glivenligi hikiimleri konulmaktadir.

e Kisisel veri giivenligi politika ve prosediirleri belirlenmistir.

e Kisisel veri giivenligi sorunlari hizli bir sekilde raporlanmaktadir.

e KA4git yoluyla aktarilan kisisel veriler igin ekstra giivenlik tedbirleri alinmakta ve ilgili evrak gizlilik
dereceli belge formatinda génderilmektedir.

8.2. Teknik Tedbirler

Sirket, isledigi kisisel verilerin hukuka uygun olarak islenmesi ve muhafazasinin saglanmasi
ile kisisel verilere hukuka aykiri erisimin engellenmesi adina asagidaki teknik tedbirleri
almaktadir:

e Ag giivenligi ve uygulama giivenligi saglanmaktadir.
o Ad yoluyla kisisel veri aktarimlarinda kapali sistem ag kullaniimaktadir.
e Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki glivenlik énlemleri
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alinmaktadir.

e Calisanlar igin veri giivenligi hiikiimleri igeren disiplin diizenlemeleri mevcuttur.

e Calisanlar icin veri giivenligi konusunda belli araliklarla egitim ve farkindalik c¢calismalari
yapilmaktadir.

e (Calisanlar icin yetki matrisi olusturulmustur.

e FErisim loglari diizenli olarak tutulmaktadir.

e Erisim, bilgi giivenligi, kullanim, saklama ve imha konularinda kurumsal politikalar hazirlanmis ve
uygulamaya baslanmistir.

e Gerektiginde veri maskeleme 6nlemi uygulanmaktadir.

o Gizlilik taahhiitnameleri yapiimaktadir.

e Gorev degisikligi olan ya da isten ayrilan ¢calisanlarin bu alandaki yetkileri kaldiriimaktadir.

e Giincel anti-virlis sistemleri kullaniimaktadir.

o Giivenlik duvarlari kullaniimaktadir.

e imzalanan sézlesmeler veri giivenligi hiikiimleri icermektedir.

o Kdgit yoluyla aktarilan kisisel veriler icin ekstra glivenlik tedbirleri alinmakta ve ilgili evrak gizlilik
dereceli belge formatinda génderilmektedir.

o Kisisel veri giivenligi politika ve prosediirleri belirlenmistir.

o Kisisel veri glivenligi sorunlari hizli bir sekilde raporlanmaktadir.

e Kisisel veri gtivenliginin takibi yapiimaktadir.

e Kisisel veri igeren fiziksel ortamlara giris ¢ikislarla ilgili gerekli giivenlik 6nlemleri alinmaktadir.

e Kisisel veri iceren fiziksel ortamlarin dis risklere (yangin, sel vb.) karsi giivenligi saglanmaktadir.

e Kisisel veri iceren ortamlarin giivenligi saglanmaktadir.

e Kisisel veriler miimkiin oldugunca azaltiimaktadir.

o Kisisel veriler yedeklenmekte ve yedeklenen kisisel verilerin giivenligi de saglanmaktadir.

e Kullanici hesap yénetimi ve yetki kontrol sistemi uygulanmakta olup bunlarin takibi de
yapiimaktadir.

e Kurum ici periyodik ve/veya rastgele denetimler yapiimakta ve yaptiriimaktadir.

o Log kayitlari kullanici miidahalesi olmayacak sekilde tutulmaktadir.

e Mevcut risk ve tehditler belirlenmistir.

e Ozel nitelikli kisisel veri giivenligine yénelik protokol ve prosediirler belirlenmis ve uygulanmaktadir.

o Ozel nitelikli kisisel veriler elektronik posta yoluyla génderilecekse mutlaka sifreli olarak ve KEP veya
kurumsal posta hesabi kullanilarak génderilmektedir.

o Ozel nitelikli kisisel veriler icin giivenli sifreleme / kriptografik anahtarlar kullaniimakta ve farkl
birimlerce yénetilmektedir.

e Saldiri tespit ve 6nleme sistemleri kullaniimaktadir.

e Sizma testi uygulanmaktadir.

e Siber glivenlik énlemleri alinmis olup uygulanmasi stirekli takip edilmektedir.

o Sifreleme yapilmaktadir.

e Sirket, kisisel verilere erisimi, veri isleme konusunda acik¢a yetkilendirilmis ¢alisanlari ile
sinirlandirmaktadir. Sirket ¢alisanlarinin gérevleri geregi kullanmadiklari kisisel verilere erisimleri
sinirlandiriimaktadir.

o Veri isleyen hizmet sadlayicilarinin veri glivenligi konusunda belli araliklarla denetimi
saglanmaktadir.

o Veriisleyen hizmet saglayicilarinin, veri giivenligi konusunda farkindaligi saglanmaktadir.

o Veri kaybi 6nleme yazilimlari kullaniimaktadir.

9. SAKLAMA VE PERiIYODIiK iMHA SURELERI

Kisisel verinin saklanmasina ve imhasina iliskin olarak KVKK veya yénetmeliklerde 6ngériilmiis olan siirelere
uyulmaktadir. Anilan siirenin sona ermesi halinde; saklama siireleri sona eren kisisel veriler igin re’sen silme,
yok etme veya anonim hale getirme islemi Kisisel Verileri Koruma Komitesi tarafindan yerine getirilir.
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KVKK’de veya ydénetmeliklerde s6z konusu verinin saklanmasina iliskin olarak herhangi bir siire
éngériilmemis olmasi durumunda;

. KVKK’nin 6’nci maddesine gére ézel nitelikte oldugu tespit edilen tiim kisisel veriler imha edilir. S6z
konusu verilerin imhasinda uygulanacak yéntem verinin niteligi ve saklanmasinin Veri Sorumlusu
acisindan 6nem derecesine gére belirlenir.

. Verinin saklanmasinin KVKK’nin 4’lincii maddesinde belirtilen ilkelere uygunlugu sorgulanir.
Saklanmasinin KVKK’nin 4’lincli maddesinde yer alan ilkelere aykirilik teskil edebilecegi tespit edilen
veriler silinir, yok edilir ya da anonim hale getirilir.

. Verinin saklanmasinin KVKK’nin 5 ve 6’nci maddelerinde 6ngériilmiis olan istisnalardan hangileri
kapsaminda dedgerlendirilebilecegi tespit edilir. Bu istisnalar ¢ercevesinde verilerin saklanmasi
gereken makul siireler tespit edilir. S6z konusu siirelerin sona ermesi halinde ise silme, yok etme

veya anonim hale getirme islemleri uygulanir.

Kisisel verilerin saklanma ve imha sireleri asagida yer alan tabloda gosterilmistir.

VERIi TURU

is / Staj Basvurusu
Sireglerinin
Yiratiilmesi

Calisan Verileri

Ozel Nitelikli
Kisisel Veriler

Stajyer Verileri

Mal/Hizmet Satin Alinan Gergek
Kisi/Tuzel Kisi Calisanlari ve
Yetkilileri Verileri

Mal/Hizmet Satin Alan Gergek
Kisi/Ttlizel Kisi Calisanlari ve
Yetkilileri Verileri

Tedarikgi Yetkilisi

internet Log Kayitlari ve
Kullanim Verileri

Miisteri islem Verileri

SAKLAMA SURESI

Basvurunun yapildig
tarihten itibaren 2 yil

Calisanin isten
ayrilmasindan itibaren 20
yil

Hukuki iliskinin sona
ermesinden itibaren
20 yil

Stajin sona ermesinden
itibaren 10 yil

Hukuki iliskinin sona
ermesinden itibaren 20
yil

Hukuki iliskinin sona
ermesinden itibaren 20 yil

Hukuki iliskinin sona
ermesinden itibaren 20 yil

Kayit tarihinden itibaren 2
yil

Siparisin veya talebin
alinmasindan itibaren 20
yil

iMHA SURESI

Saklama siiresinin bitimini takip
eden ilk periyodik imha siiresinde

Saklama siiresinin bitimini takip
eden ilk periyodik imha siiresinde

Saklama siiresinin bitimini takip
eden ilk periyodik imha siiresinde

Saklama siiresinin bitimini takip
eden ilk periyodik imha siresinde

Saklama siiresinin bitimini takip
eden ilk periyodik imha siiresinde

Saklama siresinin bitimini takip
eden ilk periyodik imha siiresinde

Saklama siresinin bitimini takip
eden ilk periyodik imha siiresinde

Saklama siresinin bitimini takip
eden ilk periyodik imha siiresinde

Saklama slresinin bitimini takip
eden ilk periyodik imha siiresinde
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Veri tlrine gore kayit
tarihinden itibaren kamera
kayitlariicin 20 gin
. . y N . & . Saklama siresinin bitimini takip
Ziyaretgi Kayitlari (Ankara Ofis), 16 gin . . L
o ) . eden ilk periyodik imha siresinde
(Eskisehir Ofis) veya 20 giin
(istanbul Ofis) / diger
kisisel veriler icin 6 ay

Kayit tarihinden itibaren 6 Saklama siresinin bitimini takip

Lokasyon ay eden ilk periyodik imha siresinde
Sirket Hissedarlari ve Ortaklarin Ticari iliskinin sona Saklama siiresinin bitimini takip
Calisanlari ve Yetkilileri ermesinden itibaren 10 yil eden ilk periyodik imha siresinde
Yonetim Kurulu Uyelerine Hukuki iliskinin sona Saklama siresinin bitimini takip
iliskin Veriler ermesinden itibaren 10 yil eden ilk periyodik imha siiresinde

Saklama siresi dolmus kayitlar Sirkette her yil haziran ve aralik aylarinda olmak Uzere iki kez
gerceklestirilen periyodik imhaya tabi tutulur. Bir kisisel verinin isleme amacinin ortadan kalktigi tarih
bu iki donemden hangisine daha yakinsa o donemde imha edilir.

10. KiSISEL VERILERIN iMHA TEKNiKLERI

Sirket tarafindan KVKK ve ilgili diger kanun hiikiimlerine uygun olarak islenen kisisel veriler, ilgili
mevzuatta 6ngorilen siire ya da islendikleri amac icin gerekli olan saklama siiresinin sonunda, Sirket
tarafindan re’sen veya ilgili kisinin basvurusu Uzerine yine ilgili mevzuat hilkiimlerine uygun olarak
silinerek, yok edilerek veya anonim hale getirilerek imha edilir.

Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getiriimesinde;

e ilgili mevzuatta kisisel verilerin islenmesinde uyulmasi gerekli goriilen genelilkelere,

e Veri sorumlularinin veri giivenligine iliskin ylikiimliltkleri kapsaminda alinmasi gereken
idari ve teknik tedbirlere,

e Kisisel Verileri Koruma Kurumu kararlarina,
e Kisisel verilerin saklanmasi ve imhasi politikasina uygun hareket edilmektedir.
10.1. Kisisel Verilerin Silinmesi

Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar igin higbir sekilde erisilemez ve tekrar
kullanilamaz hale getirilmesi islemidir.

Sirket, silinen kisisel verilerin ilgili kullanicilar i¢in erigilemez ve tekrar kullanilamaz olmasi igin
gerekli her tirli teknik ve idari tedbirleri alir.

Silme islemi icin dncelikle silme islemine konu teskil edecek kisisel veriler belirlenmekte ve
her bir kisisel veri icin ilgili kullanicilar tespit edilmektedir. Bunu takiben ilgili kullanicilarin
erisim, geri getirme ve tekrar kullanma gibi yetkileri ve kullandiklari yéntemler tespit edilerek
isbu yetkiler ortadan kaldiriimaktadir.
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Verilerin silinmesi ile ilgili olarak asagidaki yéntemler kullanilir:

a) Kagit Ortaminda Bulunan Kisisel Veriler

Kagit ortaminda bulunan kisisel veriler karartma yéntemi kullanilarak silinir. Karartma islemi,
ilgili evrak Gzerindeki kisisel verilerin, mimkiin olan durumlarda kesilmesi, miimkiin olmayan
durumlarda ise geri dondiirtilemeyecek ve teknolojik ¢c6ziimlerle okunamayacak sekilde sabit
mirekkep kullanilarak ilgili kullanicilara goériinemez hale getirilmesi seklinde yapilir.

b) Merkezi Sunucuda Yer Alan Kisisel Veriler

Dosyanin isletim sistemindeki silme komutu ile silinmesi veya dosya ya da dosyanin
bulundugu dizin tGzerinde ilgili kullanicinin erisim haklarinin kaldirilmasi saglanir. Anilan islem
gerceklestirilirken ilgili kullanicinin ayni zamanda sistem yoneticisi olmadigina da dikkat edilir.
¢) Tasinabilir Medyada Bulunan Kisisel Veriler

Tasinabilir medyalarda tasinan veriler sifreli olarak saklanmakta ve bu araclarda gizli seviyede
hicbir veri tasinmamaktadir. Tasinabilir ortamda olan kisisel veriler, s6z konusu donanima
uygun yazilimlar ile silinir.

d) Veri Tabanlarn

Kisisel verilerin bulundugu ilgili satirlar veri tabani komutlari ile silinir. Anilan islem
gerceklestirilirken ilgili kullanicinin ayni zamanda veri tabani yoneticisi olmadigina dikkat edilir.

10.2. Kisisel Verilerin Yok Edilmesi

Kisisel verilerin yok edilmesi, kisisel verilerin hi¢ kimse tarafindan hicbir sekilde erisilemez,
geri getirilemez ve tekrar kullanilamaz hale getirilmesi islemidir. Sirket, kisisel verilerin yok
edilmesiyle ilgili gerekli her tirli teknik ve idari tedbirleri alir.

Kisisel veriler, verilerin bulundugu tim kopyalarin tespit edilmesi ve verilerin bulundugu
sistemlerin tlirline gore asagida yer verilen yontemlerden bir ya da birkaginin kullaniimasiyla
tek tek yok edilir.

a) Yerel Sistemler

Yerel sistemler lizerindeki verilerin yok edilmesi icin asagidaki yontem kullanilir.

e Fiziksel Yok Etme: Optik veya manyetik medyayl bir metal 6gltlicliden gegirmek gibi
islemlerle verilerin erisilmez kihnmasi saglanir.

b) Cevresel Sistemler

Ortam tirine bagl olarak kullanilan yok etme yontemleri asagida yer almaktadir:

e Flash tabanli ortamlar: Flash tabanli sabit disklerin fiziksel yok etme yontemleriyle yok
edilmesi saglanir.
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o Manyetik disk gibi tiniteler: Verileri esnek (plaka) ya da sabit ortamlar tizerindeki mikro
miknatis parcalari yardimi ile saklayan ortamlardir. Fiziksel yok etme yontemleriyle yok
edilmesi saglanir.

e Optik diskler: CD, DVD gibi veri saklama ortamlaridir. Kliglik pargalara ayirma fiziksel
yok etme gibi yontemiyle yok edilmesi saglanir.

e Kagit Ortamlar: S6z konusu ortamlardaki kisisel veriler, kalici ve fiziksel olarak ortam
Gzerine yazili oldugundan ana ortamin yok edilmesi saglanir. Bu islem gergeklestirilirken
ortam kagit imha veya kiroma makinalari ile anlasilmaz boyutta, miimkinse yatay ve
dikey olarak, geri birlestirilemeyecek sekilde kiiciik parcalara bolundr. Orijinal kagit
formattan, tarama yoluyla elektronik ortama aktarilan kisisel verilerin ise bulunduklari
elektronik ortama gore yukarida belirtilen uygun yontemlerin bir ya da birkacl
kullaniimak suretiyle yok edilmesi saglanir.

Yukaridakilere ek olarak; arizalanan ya da bakima gonderilen cihazlarda yer alan kisisel
verilerin yok edilmesi islemleri ise asagidaki sekilde gerceklestirilir:

e ilgili cihazlarin bakim, onarim islemi icin Uretici, satici, servis gibi Gglincii kurumlara
aktariilmadan 6nce iginde yer alan kisisel verilerin Yukarida ‘Yerel Sistemler’ icin belirtilen
uygun yontemlerin bir ya da birkaci kullaniimak suretiyle yok edilmekte,

e Yok etmenin mimkiin ya da uygun olmadigi durumlarda, veri saklama ortami sokilerek
saklanmakta, arizali diger parcalar dretici, satici, servis gibi Gclnci kurumlara
gonderilmektedir.

10.3. Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin baska verilerle eslestirilse dahi hicbir
surette kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale
getirilmesidir. Kisisel verilerin anonim hale getirilmis olmasi icin; kisisel verilerin, veri
sorumlusu veya alici gruplar tarafindan geri dondurilmesi ve/veya verilerin baska
verilerle eslestirilmesi gibi kayit ortami ve ilgili faaliyet alani agisindan uygun tekniklerin
kullanilmasi yoluyla dahi kimligi belirli veya belirlenebilir bir gercgek kisiyle iliskilendirilemez
hale getirilmesi gerekir. Bu ozelliklerin engellenmesi veya kaybedilmesi sonucunda belli bir
kisiyi isaret etmeyen veriler, anonim hale getirilmis veri sayilir. Diger bir ifadeyle anonim hale
getirilmis veriler bu islem yapilmadan 6nce gergek bir kisiyi tespit eden bilgiyken bu islemden
sonra ilgili kisi ile iliskilendirilemeyecek hale gelmistir ve kisiyle baglantisikopartiimistir.

Sirket, kisisel verilerin silinmesi veya yok edilmesi yerine anonim hale getirilmesi siirecinde
gerekli her tirli teknik ve idari tedbirleri alir. Kisisel verilerin anonim hale getirilmesi,
Yonetmelik’'te belirtilen esaslara ve Kisisel Verilerin Korunmasi Kurumu’nun konuya iliskin
yayinladigi rehberdeki yontemlere uygun olarak yapilir.

Sirket, bir kisisel verinin silinmesi ya da yok edilmesi yerine anonim hale getirilmesine karar
verilebilmek i¢in asagidaki sartlarin yerine getirilmesini arar ve isbu sartlarin yerine getirilmis
olmasini saglar:

® Anonim hale getirilmis veri kimesinin bir baska veri kiimesiyle birlestirilerek anonimligin
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bozulmamasi,

e Bir ya da birden fazla degerin bir kaydi tekil hale getirebilecek sekilde anlamli bir bitin
olusturmamasi,

® Anonim hale getirilmis veri kiimesindeki degerlerin birlesip bir varsayim veya sonug

Uretebilir hale gelmemesi.

11. POLITIKANIN YURURLUGU
Bu politika Sirketin internet sayfasinda yayinlanir ve kisisel veri sahiplerinin talebi Gizerine ilgili kisilerin
erisimine sunulur. Bu Politika, kurumsal ya da mevzuattan kaynaklanan icerik degisiklik gereksinimlerine

bakilmaksizin yilda bir kez gézden gegirilip gerektiginde glincellenir.

isbu Politika’da yapilan degisiklikler, derhal metne islenir ve tekrar yayinlanarak yiiriirliige girer.






